Vertrag Uber die Verarbeitung von Daten im Auftrag

zwischen
- Auftraggeber -
und
akasolutions.de
Abdelrahman Abu Tuaima
Russelsheimer Allee 74-76
55130 Mainz
- Auftragnehmer -

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftragge-
bers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 - Datenschutz-Grund-
verordnung (DSGVQ). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zu-
sammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von
Daten) benutzt wird, wird die Definition der ,,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO zu-
grunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personen-
bezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem
Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbeitung
von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4
Abs. b das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung



nach rechtlich unzulassige Datenverarbeitung Gegenstand des Auftrags und/oder einer
Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte ver-
antwortlich. Der Auftragnehmer wird den Auftraggeber unverziglich dartiber informieren,
wenn Betroffene ihre Betroffenenrechte im Zusammenhang mit dieser Verarbeitung von
Daten im Auftrag gegentiber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen tber Art, Umfang
und Verfahren der Datenverarbeitung gegentiber dem Auftragnehmer zu erteilen. Weisun-
gen mussen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch ergéanzende
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsbe-
rechtigte Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Fir
den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern, wird
der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Un-
regelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
durch den Auftragnehmer feststellt.

(7) Fir den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34 DSGVO
oder einer sonstigen, fir den Auftraggeber geltenden gesetzlichen Meldepflicht besteht,
ist der Auftraggeber flr deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rahmen
der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber er-
teilten ergdnzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die
den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem sol-
chen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen offentlichen Interesses verbietet. Zweck, Art und Umfang der Datenver-
arbeitung richten sich ansonsten ausschlief3lich nach diesem Vertrag und/oder den Wei-
sungen des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem
Auftragnehmer untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zuge-
stimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Europaischen Union (EU) oder des Européischen Wirtschaftsraums
(EWR) durchzufiihren. Eine Verarbeitung der personenbezogenen Daten in einem Dritt-
land bedarf der vorherigen Zustimmung des Auftraggebers, die zumindest in Textform
(z.B. E-Mail) erfolgen muss. Eine Zustimmung des Auftraggebers kommt nur dann in Be-
tracht, wenn gewahrleistet ist, dass die jeweils nach den Art. 44 - 49 DSGVO einzuhal-
tenden Rechtsvorschriften eingehalten werden, um ein angemessenes Schutzniveau fiir
den Schutz der personenbezogenen Daten zu gewéhrleisten.

(3) Der Auftragnehmer sichert im Bereich der auftragsgeméaBen Verarbeitung von perso-
nenbezogenen Daten die vertragsméaBige Abwicklung aller vereinbarten MaBBnahmen zu.



(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabldufe so zu
gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils er-
forderlichen Maf3 gesichert und vor der unbefugten Kenntnisnahme Dritter geschitzt
sind. Der Auftragnehmer wird Anderungen in der Organisation der Datenverarbeitung im
Auftrag, die fir die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber ab-
stimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dariber informieren, wenn
eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Rege-
lungen verstoBt. Der Auftragnehmer ist berechtigt, die Durchfihrung der betreffenden
Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder gedndert
wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des
Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO fiihren kann,
steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer
Klarung der Haftung zwischen den Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auBerhalb von Betriebs-
statten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftrag-
gebers in Schriftform oder Textform zuldssig. Eine Verarbeitung von Daten fir den Auf-
traggeber in Privatwohnungen ist nur mit Zustimmung des Auftraggebers in Schriftform
oder Textform im Einzelfall zuldssig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet,
getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend er-
forderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Emp-
fang von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsbe-
rechtigte Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Fir
den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auftragnehmer an-
dern, wird der Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbeauf-
tragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen verfligt. Der
Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten seines Daten-
schutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Er-
messen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er
gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen und der
Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen, die eine Verar
beitung personenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der
Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers ge-
wahrleisten.



6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto3 gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von
Daten durch ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist, un-
verzlglich mitzuteilen. Gleiches gilt fir jede Verletzung des Schutzes personenbezogener
Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverzlglich dariiber informieren,
wenn eine Aufsichtsbehorde nach Art. 58 DSGVO gegenlber dem Auftragnehmer tatig
wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des
Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht im Falle
von Datenschutzverletzungen nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung
an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftrag-
nehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten unterstitzen. Der
Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf perso-
nenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverziiglich,
spatestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des
Auftragnehmers an den Auftraggeber muss insbesondere folgende Informationen bein-
halten:

- eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungeféhren Zahl der betroffenen per-
sonenbezogenen Datensatze;

- eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MalBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Aus-
wirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung
von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es
gelten die Regelungen von Ziff. 12 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatig-
keiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erfor-
derlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstltzt den Auftraggeber unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der
in Art. 32-36 DSGVO genannten Pflichten.



8. ,,Home-Office“-Regelung

(1) Der Auftragnehmer darf seinen Beschéftigten, die mit der Verarbeitung von
personenbezogenen Daten flr den Auftraggeber beauftragt sind, mit vorheriger
Zustimmung des Auftraggebers die Verarbeitung von personenbezogenen Daten in
Privatwohnungen (,,Home-Office*) erlauben. Die Zustimmung des Auftraggebers bedarf
der Textform (z.B. E-Mail).

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich
vereinbarten technischen und organisatorischen Maf3nahmen auch im ,,Home-Office” der
Beschéftigten des Auftragnehmers gewahrleistet ist. Abweichungen von einzelnen
vertraglich vereinbarten technischen und organisatorischen MaRnahmen sind vorab mit
dem Auftraggeber abzustimmen und von diesem in Textform zu genehmigen.

(3) Der Auftragnehmer tragt insbesondere Sorge dafiir, dass bei einer Verarbeitung von
personenbezogenen Daten im ,,Home-Office" die Speicherorte so konfiguriert werden,
dass eine lokale Speicherung von Daten auf IT-Systemen, die im ,,Home-Office“
verwendet werden, ausgeschlossen ist. Sollte dies nicht mdglich sein, hat der
Auftragnehmer Sorge dafir zu tragen, dass die lokale Speicherung ausschlieBlich
verschlUsselt erfolgt und andere im Haushalt befindliche Personen keinen Zugriff auf
diese Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge daflr zu tragen, dass eine wirksame
Kontrolle der Verarbeitung personenbezogener Daten im Auftrag im ,Home-Office“ durch
den Auftraggeber moglich ist. Dabei sind die Personlichkeitsrechte der Beschaftigten
sowie der weiteren im jeweiligen Haushalt lebenden Personen angemessen zu
berlcksichtigen.

(5) Sofern auch bei Unterauftragnehmern Beschéftigte im ,Home-Office“ eingesetzt
werden sollen, gelten die Regelungen der Abséatze 1 bis 4 entsprechend.

9. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Da-
tenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auf-
tragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflich-
tet, soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auftrag-
geber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -
programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kon-
trolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils
Ublichen Geschéftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafir tragen,
dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die Be-
triebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnismafig zu storen.



(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehorde
gegenlber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Aus-
kunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen
und der jeweils zustdndigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermoglichen. Der
Auftraggeber ist Gber entsprechende geplante MaBnahmen vom Auftragnehmer zu infor-
mieren.

(6) Die Parteien sind sich darlber einig, dass die KontrollmaBBnahmen bei einer Verarbei-
tung von personenbezogenen Daten im ,,Home-Office" zur Wahrung der Personlichkeits-
rechte von Beschaftigten des Auftragnehmers und etwaiger weiterer Personen im jeweili-
gen Haushalt primar durch eine Kontrolle der Sicherstellung der vom Auftragnehmer nach
Ziff. 8 Abs. 2 und 3 zu treffenden MaBBnahmen erfolgt. Anlassbezogen ist dem Auftragge-
ber auch eine Kontrolle im ,Home-Office* von Beschaftigten durch den Auftragnehmer zu
ermaglichen.

10. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zu-
stimmung des Auftraggebers in Textform zuldssig. Der Auftragnehmer wird alle bereits
zum Vertragsschluss bestehenden Unterauftragsverhéltnisse in der Anlage 2 zu diesem
Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwéahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer ge-
troffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und
regelmafBig wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die
nach Art. 32 DSGVO erforderlichen technischen und organisatorischen MaBnahmen zum
Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auf-
tragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestétigen zu las-
sen, dass dieser einen Datenschutzbeauftragten gemaB Art. 37 DSGVO benannt hat. Fir
den Fall, dass kein Datenschutzbeauftragter beim Unterauftragnehmer benannt worden
ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen und Informationen dazu
beizubringen, aus denen sich ergibt, dass der Unterauftragnehmer gesetzlich nicht ver-
pflichtet ist, einen Datenschutzbeauftragten zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Rege-
lungen und ggf. ergdnzende Weisungen des Auftraggebers auch gegenlber dem Unter-
auftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsver-
trag zu schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darlber hin-
aus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz per-
sonenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer
festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage
in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen si-
cherzustellen, dass die Kontrollbefugnisse (Ziff. 9 dieses Vertrages) des Auftraggebers
und von Aufsichtsbehorden auch gegeniiber dem Unterauftragnehmer gelten und ent-
sprechende Kontrollrechte von Auftraggeber und Aufsichtsbehérden vereinbart werden.



Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese KontrollmafRnah-
men und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhéltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzu-
sehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um
die geschaftliche Tatigkeit auszulben. Dazu gehdren beispielsweise Reinigungsleistun-
gen, reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der
Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistun-
gen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Neben-
leistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene
Vorkehrungen und technische und organisatorische MaBBnahmen getroffen wurden, um
den Schutz personenbezogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-
System oder Applikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und
Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prifung solche IT-
Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fiir den
Auftraggeber genutzt werden und bei der Wartung auf personenbezogenen Daten zuge-
griffen werden kann, die im Auftrag des Auftraggebers verarbeitet werden.

11. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur Wah-
rung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt
bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der Auftragge-
ber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln mit-
zuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragneh-
mer sichert ferner zu, dass er seine Beschaftigten mit den fiir sie maBBgeblichen Bestim-
mungen des Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der
Auftragnehmer sichert ferner zu, dass er insbesondere die bei der Durchfiihrung der Ar-
beiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese Uber die Wei-
sungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschéftigten nach Absatz 2 sind dem Auftraggeber auf An-
frage nachzuweisen.

12. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich. Der
Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von Betroffe-
nen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstiitzten. Der Auftragnehmer hat da-
bei insbesondere Sorge dafiir zu tragen, dass die insoweit erforderlichen Informationen
unverzlglich an den Auftraggeber erteilt werden, damit dieser insbesondere seinen
Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten
- insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den Auftrag-
geber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen Maf3nahmen nach
Weisung des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach



Maoglichkeit mit geeigneten technischen und organisatorischen Mal3nahmen dabei unter-
stitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung von Betroffe-
nenrechten nachzukommen.

(3) Regelungen tber eine etwaige Vergltung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegen-
Uber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberihrt.

(4) Fir den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO beim
Auftragnehmer geltend macht, obwohl dies offensichtlich eine Verarbeitung personenbe-
zogener Daten betrifft, fir die der Auftraggeber verantwortlich ist, ist der Auftragnehmer
berechtigt, dem Betroffenen mitzuteilen, dass der Auftraggeber der Verantwortliche fir
die Datenverarbeitung ist. Der Auftragnehmer darf dem Betroffenen in diesem Zusam-
menhang die Kontaktdaten des Verantwortlichen mitteilen.

13. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfliihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchfihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Infor-
mationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nach-
weisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.

14. Vergitung

Etwaige Regelungen zu einer Vergltung von Leistungen sind zwischen den Parteien ge-
sondert zu vereinbaren.

15. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der
technischen und organisatorischen MafBBnahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus
Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und or-
ganisatorischen MaBBnahmen ist als Anlage 3 zu diesem Vertrag beigefigt. Die Parteien
sind sich dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaBnahmen erforderlich werden kén-
nen. Wesentliche Anderungen, die die Integritét, Vertraulichkeit oder Verfiigbarkeit der
personenbezogenen Daten beeintrachtigen konnen, wird der Auftragnehmer im Voraus
mit dem Auftraggeber abstimmen. MaBBnahmen, die lediglich geringfligige technische
oder organisatorische Anderungen mit sich bringen und die Integritét, Vertraulichkeit und
Verfligbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, konnen vom



Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftrag-
geber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen techni-
schen und organisatorischen MaBnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen
MaBnahmen regelmafig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir
den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer
den Auftraggeber informieren.

16. Dauer des Auftrags
(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen.
(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn ein schwerwiegender Verstof3 des Auftragnehmers gegen die anzuwendenden Da-
tenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragneh-
mer eine Weisung des Auftraggebers nicht ausfiihren kann oder will oder der Auftragneh-
mer den Zutritt des Auftraggebers oder der zustandigen Aufsichtsbehdrde vertragswidrig
verweigert.

17. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sémtliche in seinen Besitz ge-
langten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an die-
sen zurlickzugeben oder zu I6schen. Die Léschung ist in geeigneter Weise zu dokumentie-
ren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speiche-
rung der Daten bleiben unberihrt. Fir Datentréger gilt, dass diese im Falle einer vom Auf-
traggeber gewiinschten Léschung zu vernichten sind, wobei mindestens die Sicherheits-
stufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem Auftraggeber unter Hin-
weis auf die Sicherheitsstufe gemafR DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstéandige und vertragsgeméaf3e Rickgabe und
Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine In-
augenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftragneh-
mers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber
angekindigt werden.

(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem
Auftrag verarbeitet worden sind, Uber die Beendigung des Vertrages hinaus speichern,
wenn und soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbewahrung trifft. In
diesen Féllen dirfen die Daten nur fir Zwecke der Umsetzung der jeweiligen gesetzlichen
Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht sind
die Daten unverzlglich zu I6schen.



18. Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch
den Auftragnehmer i.5.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zuge-
hérigen Datentrager ausgeschlossen wird.

19. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Drit-
ter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber un-
verzlglich zu informieren. Der Auftragnehmer wird die Glaubiger Gber die Tatsache, dass
es sich um Daten handelt, die im Auftrag verarbeitet werden, unverzlglich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirksam-
keit der Ubrigen Regelungen des Vertrages nicht.

,dep. , den
Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

Uberlassung von Serverspeicherplatz in den Serveranlagen zum Betrieb einer Internet-
seite sowie anderen Online-Diensten und/oder der Nutzung von E-Mail-Postfachern an.
Umfang und Zweck der Zugriffsmaglichkeiten des Auftragnehmers lassen sich aus der je-
weils aktuellen Fassung der Allgemeinen Geschéaftsbedingungen entnehmen.

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelméaBig Gegenstand der Verarbeitung:
e Personen- und Vertragsstammdaten
e Kommunikationsdaten per E-Mail, Ticket-System oder telefonisch
e Server-Log-Daten
3. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:
e Kunden und Interessenten des Auftraggebers

o Mitarbeiter und Lieferanten des Auftraggebers

4. \Weisungsberechtigte Personen des Auftraggebers

5. Weisungsempfangsberechtigte Personen des Auftragnehmers

Abdelrahman Abu Tuaima
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmernimmt fiir die Verarbeitung von Daten im Auftrag des Auftraggebers
Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,,Unterauf-

tragnehmer").

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Anbieter +
Ladungsfahige
Anschrift

Verwendung fir

Informationen zum
Datenschutz

Kontaktmaglichkeit

MWC - Mobile World
Communications GmbH
Kavalierstr. 9

13187 Berlin

Annahme von eingehenden
Anrufen, wenn der Auftrag-
nehmer nicht erreichbar ist

oder auf3erhalb der Birozei-
ten

https://www.starbu-
ero.de/datenschutz

Telefon:

0800 5826744
E-Mail:
info@starbuero.de

Macieja, Kamil Tomasz
und Stempinski, Mark Ka-
rim GbR
Weismiillerstral3e 45
60314 Frankfurt am Main
Deutschland

Colocation der IT-Infrastruk-
tur im Rechenzentrum

https://flix-
host.de/datenschut-
zerklaerung.php

Telefon:

069 348690150
E-Mail:
kontakt@flix-host.de

Stripe, Inc.

510 Townsend Street
San Francisco, CA 94103,
USA

Zahlungsabwicklung von ein-
maligen und wiederkehren-
den Zahlungen

https://stripe.com/d
e/privacy

E-Mail:
support@stripe.com

DENIC eG
Kaiserstrasse 75-77
60329 Frankfurt

Verwaltungsstelle der
.de-Domains (exemplarisch
fir alle Registrierungsstellen)

Telefon:
069 272350
E-Mail:

am Main info@denic.de
Cloudflare

Germany GmbH Bereitstellung eines Content- | https://www.cloud- Telefon:
Rosental 7 Delivery-Networks und flare.com/de-de/pri- :

c/o Mindspace
80331 Minchen

Reverse-Proxy-Dienste

vacypolicy/

089 25552276

Plesk International GmbH
Vordergasse 59

8200 Schaffhausen /
Switzerland

Bereitstellung einer Hosting-
Software

https://www.plesk.c
om/legal/#privacy-

policy

Telefon:
0041 525391000
E-Mail:
privacy@plesk.com
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Anlage 3
Technische und organisatorische MaBnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MaBBnahmen zur
Datensicherheit i.5.d. Art. 32 DSGVO.

1. Vertraulichkeit

Zutrittskontrolle

Elektronisches Zutrittskontrollsystem mit Protokollierung

e Dokumentierte Schlisselvergabe

e Richtlinien zur Begleitung und Kennzeichnung von Géasten im Gebaude
o 24/7 personelle Besetzung der Rechenzentren

e Videoiberwachung an Ein- und Ausgéngen, Sicherheitsschleusen und Serverrau-
men

e Der Zutritt fir betriebsfremde Personen (z. Bsp. fiir Besucherinnen und Besucher)
zu den Raumen erfolgt wie folgt beschrankt: nur in Begleitung eines Mitarbeiters
des Rechenzentrums

Zugangskontrolle

e Passwortgeschltzter Zugang unter Anwendung einer technisch erzwungenen
Mindestkomplexitat

e RegelmaBige Sicherheitsupdates

e Zustandigkeit fir Sicherheitsupdates bei selbst ibertragenen Daten liegt beim
Auftraggeber

e Abwehr von Cyberangriffen
o Rechenzentrum-Betreiber wehrt DDoS-Angriffe ab
Zugriffskontrolle

Alle Berechtigungen sind dem Inhaber, Abdelrahman Abu Tuaima, vorbehalten. Keine wei-
teren Personen haben Zugriffsmdglichkeiten auf die IT-Infrastruktur. Papierunterlagen
existieren nicht.

Trennung

Daten werden physisch oder logisch von anderen Daten getrennt. Die Datensicherung er-
folgt ebenso physisch oder logisch getrennt.

Pseudonymisierung & Verschliisselung

Der Auftraggeber ist fiir die Pseudonymisierung und Verschlisselung verantwortlich.
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2. Integritat
Eingabekontrolle

Eingaben werden durch den Auftraggeber erfasst. Anderungen der Daten werden gespei-
chert.

Weitergabekontrolle

Unterweisung und Verpflichtung zum datenschutzkonformen Umgang mit personenbezo-
genen Daten i.S.d. Art. 32 Abs. 4 DSGVO sowie datenschutzgerechte Loschung nach Be-
endigung des Auftrags.

3. Verfiigbarkeit und Belastbarkeit

Backup-Konzept mit regelmaBiger Sicherung der Daten
e FEinsatz von Festplattenspiegelung (RAID 1 / RAID 10)
e Einsatz von unterbrechungsfreier Stromversorgung (USV) flr Serversysteme
e Einsatz einer Netzersatzanlage
e FEinsatz von Software-Firewalls
e FEinsatz eines DDoS-Schutzes
e Schnelle Wiederherstellbarkeit i.S.d. Art. 32 Abs. 1 lit. C DSGVO
4. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung

e Datenschutzfreundliche Voreinstellungen (Art. 25 DSGVO) bei der Entwicklung
der eingesetzten Software

e Verantwortung fir Datenschutz und Informationssicherheit durch die Unterneh-
mensleitung

e Implementierung eines Datenschutzmanagementsystem (DSMS)
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